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RUT240

Router GSM 2G/3G/4G
* outer RUT240 to przemystowy router komérkowy przeznaczony do pracy w technologii GSM,

»  Predko$¢ transmisji do 150 GPRS, EDGE, UMTS/HSPA+, LTE oraz WiFi. RUT240 zostat zaprojektowany jako kompak-
Mbit/s towy i ekonomiczny router przeznaczony do profesjonalnej komunikacji GSM. Stworzony do
e Obstuga funkcji SMS szybkiego uruchamiania aplikacji M2M/IoT dla uzytkownikéw wymagajgcych zaawansowanych

funkcji sieciowych, VPN oraz bezpieczenstwa komunikacji. Moze pracowac jako WiFl Hot-

¢ Po jednym wejsciu i wyjsciu spot\AP oraz jest wyposazony w interfejsy sieciowe: 2xEthernet . Posiada wewnetrzne gniazdo

cyfrowym SIM  oraz wyprowadzenia dla  zewnetrznych anten Wifi oraz  2xMobile.
e  Zewnetrzne anteny WIFI i Urzadzenie zapewnia bezpieczne i stabilne potgczenie z Internetem dla zastosowan
GSM przemystowych przy niskich naktadach inwestycyjnych. Bazuje na dedykowanym systemie
. Modbus TCP Master i Slave operacyjnym RutOS, w ktérym realizowane sg niezbedne funkcje bezpieczenstwa: Firewall

czy mechanizmy prewencji przed najczesciej spotykanymi atakami. Ten najprostszy router

»  Zaawansowane funkcje sie- dostarcza zawansowane mozliwosci routowania potgczen, sterowanie SMS, czy obstuge

ciowe Modbus TCP Slave i Master. Dodatkowo jest kompatybilny z Platformami loT oraz umozliwia
. Kompatybilny z chmurg komunikacje po HTTP(S) lub MQTT. RUT240 jest w petni kompatybilny z systemem zdalnego
AVEVA Insight zarzadzania urzadzeniami Teltoniki RMS.

. Przeznaczony do pracy w
trudnych warunkach -40°C do
75 °C Ze wzgledu na niskie koszty wejscia i niezawodno$¢ RUT240 stosowany jest do aplikacji :
e  Zdalnego dostepu do systemow automatyki przemystowej
e  Monitorowania pracy maszyn i urzgdzen
o Telemetrii
e  Fotowoltaiki i odnawialnych zrédet energii

e  Zdalnych kamer

e  Systeméw Gamingowych i Vendingowych

PARAMETRY
Sie¢ GSM
4G(LTE) — CAT4 — przepustowos$é do 150 Mbps
Sie¢ 3G — przepustowo$¢ do 42 Mbps
2G — przepustowos¢ do 236,8 kbps
Status potgczenia Sita sygnatu, SINR, RSRP, RSRQ, wystane/odebrane baijty

Router przypisuje swoj adres IP WAN z sieci mobilnej do innego urzagdzenia

Tryb przezroczysty podpietego do portu LAN

Bezposrednie potgczenie (bridge) pomiedzy ustugodawcsy sieci a urzadze-

Mostek sieciowy niem podpietym do sieci LAN

APN Automatyczne ustawienia APN

Mozliwos$¢ obstugi przez SMS (status pracy urzgdzenia, konfiguracja). Odbie-
ranie i wysytanie SMS przez funkcje HTTP POST/GET.
Wysytanie wiadomosci e-mail do SMS, SMS do e-mail, SMS do SMS, SMS

SMS
do http.
Kalendarz wysytania wiadomosci automatycznych
SMS — automatyczne odpowiedzi, SMPP
Zarzgdzanie potaczeniami Listy operatoréw (black/white), z ktérymi pozwalamy lub zakazujemy potaczen
Multi PDN (opcja) Mozl!wpsc uzywania wielu metod uwierzytelniania do wielu sieci APN (PDN) i
serwisow
Zarzgdzanie pasmem Blokada czestotliwosci lub pasma, wyswietlanie statusu potaczen

Sie¢ WiFi

IEEE 802.11 b/g/n, Access point(AP), klient (STA)
Tryby pracy WPA2-Enterprise (z zewngtrznym/wewngtrznym serwerem uwierzytelniania
RADIUS), WPA2-PSK, WPA-PSK, WEP, Filtrowanie adreséw MAC
WPA2-Enterprise - PEAP, TLS, TTLS. AES-CCMP, TKIP, Auto Cipher mo-
des. Izolacja klientdw sieci

SSID Mozliwos$¢é ukrywania nazwy sieci i dostep w oparciu o adresy MAC

Zabezpieczenia sieci

llo$¢ uzytkownikow WiFi Maksymalnie do 50 réwnolegtych potaczen

Wbudowana strona do logowania uzytkownikéw (z zewnetrz-
Punkt dostepowy Hotspot nym/wewnetrznym serwerem uwierzytelniania RADIUS), Wbudowana, konfi-
gurowana strona po zalogowaniu (landing page).

ETHERNET

WAN 1 port WAN (moze by¢ ustawiony jako LAN) 10/100 Mbps, normy IEEE 802.3,
IEEE 802.3u, wspiera auto MDI/MDIX

LAN 1 port LAN 10/100 Mbps, normy IEEE 802.3, IEEE 802.3u, wspiera auto

MDI/MDIX

Funkcje sieciowe
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Router

Routing statyczny i dynamiczny (BGP, OSPF v2, RIP v1/v2, RIPng, OSPF6)

Obstuga protokotéw sieciowych

TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, FTP, SMTP, SSL
v3, TLS, ARP, VRRP, PPP, PPPoE, UPnP, SSH, DHCP, Telnet, SMNP,
MQTT, Wake On Lan (WOL)

Wsparcie dla przepustowosci VolP

Protokoty H.323 i SIP-alg NAT, pozwalajacy na poprawny routing pakietéw
VolP

Monitorowanie potgczenia

Ping Reboot, cykliczne resetowanie urzadzenia, LCP i ICMP dla monitorowa-
nia odbierania pakietéw danego potgczenia

Firewall Przekierowanie portéw, reguty ruchu sieciowego, tworzenie wtasnych regut
DHCP Statyczne i dynamiczne przyznawanie adreséw IP, DHCP relay (przekazywa-
nie regut przydzielania adreséw)
QoS Priorytetyzacja pakietéw danych wedtug nadawcy/odbiorcy, jako serwis,
protokot lub port, WMM, 802.11e
Whbudowane wsparcie dla ponad 25 dostawcéw serwiséw dynamicznego
DDNS przyznawania statych adreséw sieciowych, mozliwo$¢ dodania i skonfiguro-
wania wtasnych
Obstuga protokotu VRRP
Redundancja Redundantny WAN : mobilny, kablowy, WiFi (przetgczanie automatyczne —

failover)

Load Balancing

Réwnowazenie przepustowosci i obcigzenia tacza wedtug wybranych pota-
czen WAN

NetSnapper (opcja)

Zarzadzanie potgczeniami mobilnymi, kompresja danych klienta VPN (nie
dostepne w standardowej wersji firmware)

SSHFS (opcja)

Mozliwo$é zamontowania zdalnego systemu obstugi plikéw przez SSH (nie
dostepne w standardowej wersji firmware)

Bezpieczenstwo sieciowe

Uwierzytelnianie

PSK (Pre-shared key), cyfrowe certyfikaty, certyfikaty X.509

Firewall

Prekonfigurowana zapora sieciowa, dostepna z poziomu interfejsu web-ui,
nieograniczona konfiguracja zapory poprzez CLI; DMZ; NAT; NAT-T

Zapobieganie atakom

Zabezpieczenia przed atakami DDOS (SYN flood, SSH, http/HTTPS). Zabez-
pieczenie przed skanowaniem portéw (SYN-FIN, SYN-RST, X-mas, NULL
flags, FIN scan)

Zabezpieczenia WiFi

WPAZ2-Enterprise — PEAP, EAP-TLS, TLS, TTLS, AES-CCMP, TKIP, tryb
Auto- Cipher. Izolacja klientow

VLAN

Separcja portéw lub znacznikéw VLAN

Kontrola transmisji danych sieci komérkowych

Witasne ustawienie limitéw danych dla karty SIM

Filtrowanie storn WEB

Lista blokowanych lub niechcianych stron internetowych, lista wyspecyfiko-
wanych stron, do ktérych mamy wytgcznie dostep

Kontrola dostgpu

Elastyczne ustawienia kontroli dostepu dla pakietéow TCP, UDP, ICMP;
filtrowanie adreséw MAC

VPN

OpenVPN

Obstuga pracy réownolegtej dla wielu klientow i serweréw OpenVPN. 12 metod
szyfrowania potgczenia

Szyfrowanie OpenVPN

DES-CBC, RC2-CBC, DES-EDE-CBC, DES-EDE3-CBC, DESX-CBC, BF-
CBC, RC2-40-CBC, CAST5-CBC, RC2-64-CBC, AES-128-CBC, AES-192-
CBC, AES-256-CBC

IKEv1, IKEVv2, wsparcie maksymalnie do 4 tuneli (instancji) VPN IPsec z

IPsec piecioma metodami szyfrowania potgczenia (DES, 3DES, AES128, AES192,
AES256)
GRE GRE tunnel
PPTP, L2TP Zaréwno klient jak i serwer mogg dziata¢ réwnolegle
Serwer proxy zaprojektowany w celu dodania funkcji szyfrowania TLS do
Stunnel . PN . . ] ) "
istniejacych klientéw i serweréw bez zadnych zmian w kodzie programéw
SSTP Wsparcie dla insatncji klienta SSTP
ZeroTier ZeroTier VPN
MODBUS
Zakres ID 1-255
MODBUS TCP SLAVE Dostep zdalny przez sie¢ WAN

Witasne bloki zapytart MODBUS (odczyt/zapis) w pamigci wewnetrznej route-
ra do potgczen z zewnetrznymi serwerami MODBUS TCP/IP

MODBUS TCP MASTER

Obstugiwane funkcje (01,02,03,04,05,06,15,16)

Obstugiwane formaty danych: (8 bit: INT, UINT; 16 bit: INT, UINT (MSB or
LSB); 32 bit float (Big endian, Big endian byte-swapped, Little endian, Little
endian byte-swapped)

MODBUS — EKSPORT DANYCH

Eksport rejestrow wewnetrznych i odczytanych przez HTTP(S), MQTT,
AZURE MQTT. Kompatybilny z chmurg AVEVA Insight.

MQTT GATEWAY

Pozwala na wysytanie danych z MODBUS MASTER przez wbudowany
broker MQTT
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Monitorowanie i zarzagdzanie

http/HTTPS, status, konfiguracja, uaktualnienia firmware, CLI, pliki troub-

WEB UI leshoot, logi zdarzen, systemowe, kernel.

FOTA Uaktualnienia firmware z serwera, automatyczne powiadomienia

SSH SSH (v1, v2)

SMs Statu_s pracy urzadzenia, konfiguracja. Odbieranie i wysytanie SMS przez
funkcje HTTP POST/GET.

CALL Reset urz'qd'zenia,l wlqczenie/wylac;enie sieci WiFi, yy’rgczer,ig/yvyiaczenie
danych sieci komorkowe, zatgczenie/wytgczenie wejscia/wyjscia

TR-069 O_penACS, Ea_swamp, ACSLite, tGem, LibreACS, GenieACS, FreeACS,
LibCWMP, Friendly tech, AVSystem

MQTT MQTT Broker, MQTT publisher

SNMP SNMP (v1, v2, v3), SNMP trap

JSON-RPC Zarzadzanie API przez http/HTTPS

MODBUS Status/kontrolowanie potgczen MODBUS TCP

RMS Zdalny system zarzgdzania (RMS — Teltonika Remote Management System)

Platformy loT

Pozwala na monitorowanie: danych urzadzenia, danych sieci komérkowej,

Cloud of Things informaciji sieciowych, dostepnosci

Pozwala na monitorowanie: aktywnego WAN, WAN IP operatora sieci, po-

ThingsWorx ziom sygnatu GSM, rodzaj potgczenia do sieci komérkowej

Pozwala na monitorowani: Modelu urzadzenia, wersji i numeru seryjnego,
Cumulocity CELL ID sieci komorkowej, ICCID, IMEI, rodzaju potaczenia, operatora, sity
sygnatu, rodzaju aktywnego WAN, adresu IP

Pozwala na wystanie IP, ilosci wystanych/odebranych bajtéw danych, stan
potgczenia do sieci GSM, IMEI, ICCID, modelu, producenta, numeru seryjne-
go, wersji, IMSI, stanu kart SIM, stanu zalogowania PIN, sygnatu GSM,

Azure loT Hub WCDMA RSCP WCDMA EC/IO, LTE RSRP, LTE SINR, LTE RSRQ, CELL
ID, operatora, numeru operatora, typu potgczenia, temperatury, licznika
potaczen PIN do loT Hub server

SYSTEM

CPU Atheros Hornet, MIPS 24Kc, 400MHz

RAM 64 MB, DDR2

FLASH 16 MB SPI Flash

Konfiguracja firmware

Uaktualnienia z pliku, sprawdzanie dostgpnosci uaktualnien na serwerze,

WEB Ul tworzenie profili konfiguracji, kopie zapasowe, punkt przywracania systemo-
wego

FOTA Uaktualnienia firmware/ konfiguracja z serwera

RMS Uaktualnienia firmware/ konfiguracja dla wielu urzadzen zbiorczo

Zachowanie ustawien Uaktualnienia firmware bez zmian w aktualnej konfiguracji

SYSTEM OPERACYJNY

oS RutOS (OpenWRT Linux OS)
Obstuga jezykéw programowania Busybox shell, Lua, C, C++
Narzedzia programistyczne Pakiet SDK z wbudowanym $rodowiskiem

Obstuga wejsé/wyjs¢

Wejscia 1 x DI (nieizolowane na 4 pinie gniazda zasilania)
Wyisci 1 x DO (tranzystorowe — open collector 30V, 300 mA na 4 pinie gniazda
yjécia o
zasilania),
Zdarzenia Obstuga zdarzen z wejs¢/wyj$é za pomocg SMA, EMAIL, RMS
ZASILANIE
Ztacze 4-pinowe, przemystowe
Zakres 9-30 VDC, zabezpieczenie przed odwrotng polaryzacjg, zabezpieczenie

przed przepieciami >33 VDC 10us max

Mozliwo$¢ zasilania pasywnego przez porty LAN. Brak kompatybilnos$ci z
normg IEEE802.3af oraz 802.3at

Pomér energii <5W
FIZYCZNE PORTY, GNIAZDA, PRZYCISKI, DIODY LED
Ethernet 2 x RJ45 10/100 Mbps

110 1x DI, 1 x DO na 4 pinie gniazda zasilania

PoE (pasywne)

3 x diody LED typu potgczenia, 5x LED sity sygnatu, 2x LED statusu portow
LAN, 1 x LED statusu zasilania

SIM 1 slot dla kart SIM (MINI SIM — 2FF), 1.8 V/ 3V, zewnetrzne sanki dla karty

Zasilanie 4-pinowe gniazdo zasilania

Statusy LED
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Anteny

2x SMA dla LTE, 1x RP-SMA dla WiFi

Reset

Przycisk funkcyjny Reset lub powrotu do ustawien fabrycznych

OBUDOWA, WYMIARY

Materiat obudowy

Obudowa aluminowa, plastikowe panele boczne

Wymiary

83 mm x 74 mm x 25 mm (wysoko$¢ x szerokos$¢ x gtebokos¢)

Waga

1259

Opcje montazowe

Szyna DIN (uchwyt moze by¢ montowany na dwdch stronach), mozliwo$é
mocowania na ptaskiej powierzchni

SRODOWISKO PRACY

Temperatura pracy -40°C do 75°C

Wilgotnosé 10% do 90% (bez kondensac;ji)
Stopien ochrony IP 30

MTBF 310000 h

CERTYFIKATY

Regulacje

CE/RED, FCC, IC/ISED, EAC, RCM, PTCRB, RoHS, WEEE, Wi-Fi Certified,
CCC, Anatel, GCF, REACH, Thailand NBTC, Ukraine UCRF, SDPPI (PO-
STEL)

Certyfikacje operatoréw zewnetrznych

AT&T, Verizon

NORMY
Draft EN 301 489-1 V2.2.0, Draft EN 301 489-17 V3.2.0, Draft EN 301 489-52
Standardy V1.1.0
FCC 47 CFR Part 15B (2017), ANSI C63.4 (2014)
ESD EN61000-4-2:2009
RS EN 61000-4-3:2006 + A1:2008 + A2:2010
EFT EN 61000-4-4:2012

Odporno$¢ na przepiecia (Linia AC)

EN 61000-4-5:2006

Odporno$¢ na przepiecia (porty ETH)

EN 61000-4-5:2014, clause 7.1 of ITU-T K21

Cs

EN 61000-4-6:2009

DIP

EN 61000-4-11:2004

NORMY RADIOWE

RF

EN 300 328 V2.1.1, EN 301 511 V12.5.1, EN 301 908-1 V11.1.1, EN 301
908-2 V11.1.1, EN 301 908-13 V11.1.1

FCC 47 CFR Part 15C (2017), FCC 47 CFR Part 2 (2017), FCC 47 CFR Part
22H (2017), FCC 47 CFR Part 24E (2017), FCC 47 CFR Part 27C (2017)
RSS-Gen Issue 4 (2014), RSS-247 Issue 2 (2017), RSS-132 Issue 3 (2013),
RSS-133 Issue 6 (2013), RSS-139 Issue 3, RSS-130 Issue 1

AS/CA S042.1:2018, AS/ACIF S042.3:2005, AS/CA S042.4:2018, AS/NZS
4268:2017

CERTYFIKATY BEZPIECZENSTWA

IEC 60950-1:2005 (Second Edition) + Am 1:2009 + Am 2:2013
AS/NZS 60950.1:2015

EN 50665:2017, EN 62311:2008

FCC 47 CFR Part 1 1.1310

RSS-102 Issue 5 (2015)
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PORTY | POLACZENIA
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Wymiary

e

WIDOK Z GORY

74

WIDOK Z BOKU

[}
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